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1. Objetivo, alcance y usuarios

El objetivo del presente documento es facilitar una guia en la gestidn de la solicitud de firma electrénica
de todos los colaboradores, representantes legales o funcionarios publicos que el cliente desee que se
emitan de forma masiva.

Inicia desde el proceso de solicitud de Firma Electrénica, hasta la configuracion del Certificado en HSM.

Los usuarios de este documento son todas aquellas personas que deseen utilizar los servicios ofrecidos
por REGISTRO DIGITAL PRISMA.

2. Proceso

2.1. Solicitud

Para iniciar con el proceso, Ejecutivo de INFILE a cargo de la cuenta enviara en formato de Excel un
“Anexo de Solicitud”, con la finalidad de completar toda la informacion que se requiere para cada uno
de los colaboradores de la entidad contratante, la cual servira de base para completar un formulario

gue permitird gestionar la solicitud individual de cada usuario.

Los datos requeridos para completar el “Anexo de Solicitud” se detallan a continuacién:

Datos personales \

NOMBRE COLUMNA

DETALLE

Primer Nombre

* Campo obligatorio. Tal y como aparece escrito en el documento de identificacion.

Segundo Nombre

Tal y como aparece escrito en el documento de identificacion.

Tercer Nombre

Tal y como aparece escrito en el documento de identificacion.

Primer Apellido

* Campo obligatorio. Tal y como aparece escrito en el documento de identificacion.

Segundo Apellido

Tal y como aparece escrito en el documento de identificacion.

Apellido Casado (a)

Queda a criterio del solicitante utilizar o no el apellido de casado (a). No asignar la palabra “De”

Fecha Nacimiento

* Campo obligatorio. Utilizar el formato dd/mm/yyyy.

Nit Solicitante

* Campo obligatorio.

CUI o Pasaporte

* Campo obligatorio. Puede dejar espacios en blanco en el CUI.

Datos de la Empresa o Informacién del Solicitante \

NOMBRE COLUMNA DETALLE
Teléfono * Campo obligatorio. Numero de teléfono de la empresa.
Direccidn * Campo obligatorio. Direccion de la empresa.

Ciudad o Municipio

* Campo obligatorio. Ciudad o municipio donde se encuentra ubicada la empresa.

Pais

* Campo obligatorio. Pais donde se encuentra ubicada la empresa.

Empresa donde labora

* Campo obligatorio. Nombre de la empresa.

Cargo

* Campo obligatorio. Puesto que ocupa dentro de la empresa.

Profesién

Titulo obtenido del colaborador.

Area de la Empresa

* Campo obligatorio. Area a la que pertenece dentro de la empresa.

Correo electrénico

* Campo obligatorio. Cuenta de correo de la empresa.

Tipo Certificado

* Campo obligatorio. Debe seleccionar el tipo de Certificado que desea contratar:
- Persona Individual
- Persona Individual Relaciéon Entidad
- Persona Individual Funcionario Publico
- Persona Individual Representante Legal
- Persona Individual Titulado
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NOTA 1: Es importante recalcar que no debera realizar ningun tipo de modificacion al “Anexo de
Solicitud” proporcionado, insertando o eliminando filas ya que puede provocar errores al momento de
realizar la carga de la informacidn al sistema. (Tiene permitido ampliar o reducir el tamafio de las
columnas).

NOTA 2: Deberd proporcionar como minimo los siguientes documentos:

e Fotocopia de DPI / Pasaporte de cada colaborador, (segln aplique).

e NIT de cada colaborador validado en pdagina de GUATECOMPRAS -
(http://www.guatecompras.gt/proveedores/busquedaProvee.aspx).

e Anexo de Solicitud con todos los datos requeridos por cada colaborador, en formato
Excel.

e Anexo de Solicitud en PDF debidamente firmado y sellado.

e (Carta de Solicitud de Certificados en PDF debidamente firmada, especificando:
Nombre completo,

Puesto que desempefia en la institucion,

Ndmero de DPI / Pasaporte,

NIT,

Correo electrénico,

O O O O O

Tipo de certificado.

e Fotocopia de Acta Notarial de Verificacion Fisica.

e Fotocopia del poder debidamente inscrito en el Registro Electrénico de Poderes del
Archivo General de Protocolos, (Certificado de tipo Relacion con entidad).

e Fotocopia simple del Nombramiento del Representante Legal debidamente razonado
en el registro correspondiente. (Certificado de tipo Representante Legal).

2.2. Desarrollo

2.2.1. Recepcion de correo electrénico

Cada usuario recibird un correo donde se informa que tiene en curso de aprobacién una solicitud para
Emisidn de Certificado para Firma Electréonica. Deberd presionar la opcion “Click aqui”.
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Estimado(a), Prueba PrismaSign:

El presente es para informarle que se ha registrado a su nombre, una solicitud
de certificado electronico de tipo Persona Individual. Para completar la
solicitud es necesario que acepte las condiciones generales de uso de firma
electronica y asigne una clave certificado electranico, en el link siguiente: Click
Aqui

Lo invitamos a unirse a nuestros esfuerzos, no imprimiendo este correo, si no es
estrictamente necesario.

Para mas informacidén comuniguese con nosotros al PBX: (502) 2506-7070, o
bien escribanos al correo electronico: suscriptor@prisma. gt

Atentamente,

A.iilfllll'E ["I"IFT Registro Digital Prisma, 5.4
Avenida Reforma 3-48 Zona 9, Edificio Anel
Guatemala, Guatemala.
PBYX (502) 2506-7070

2.2.2. Condiciones del contrato

Al ingresar al enlace, de manera automatica se mostraran las condiciones del contrato, las cuales
debera leer y aceptar para continuar con el proceso.

CONTRATO DEL SOLICITANTE/SUSCRIPTOR

DEBE LEER ESTE CONTRATO DEL SOLICITANTE/SUSCRIPTOR('CONTRATO DEL SOLICITANTE/SUSCRIPTOR’) ANTES DE SOLICITAR, ACEPTAR O UTILIZAR UN
CERTIFICADO DIGITAL ("CERTIFICADO") DE REGISTRO DIGITAL PRISMA SOCIEDAD ANONIMA ('REGISTRO DIGITAL PRISMA’). S| NO
CONVIENE EN LOS TERMINOS Y CONDICIONES DE ESTE CONTRATO DEL SOUCITANTE/SUSCRIPTOR, NG SOLICITEACEPTE NI UTILICE EL CERTIFICADC.

CONSIDERACIONES PRELIMINARES:
REGISTRO DIGITAL PRISMASOCIEDAD ANONIMA manifiesta que es una entidad legalmente establecida en Guatemalo, gue cuenta con la

infraestructura técnica, los recursos econdmicos y que en este contrato actla como Proveedor de Servicios de Certificacion Digital, Autoridad
de Certificacion o Autoridad de Registro cuando participe como tal en la emisién de Certificados Digitales.

Por su parte, El SOLICITANTE/SUSCRIPTOR manifiesta, en la calidad con que actla, que deposita su confianza en REGISTRO DIGITAL PRISMA como
Proveedor de Servicios de Certificacion Digital, Autoridad de Certificacion y como Auteridad de Registro cuando participe como tal en la
emision de Certificados Digitales y que en general confia en los servicios que REGISTRO DIGITAL PRISMA presta en virtud del presente
contrato. REGISTRO DIGITAL PRISMA, por razdn de la confianza que le es depositada, se compromete, a prestar los servicios objeto del presente
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2.2.3. Verificacion de datos y contrasena

Aceptadas las condiciones del contrato, se desplegara una ventana con la informacién registrada

previamente en el “Anexo de Solicitud”, la cual deberd ser verificada por el usuario.

acuerdo, se solicitara el ingreso de una “Contraseia”.

De estar de

NOTA IMPORTANTE: Esta contrasefia debe ser resquardada pues serd utilizada para la descarga de la firma y su
posterior revocacion, en caso fuese necesaria.

Al finalizar la revision de los datos e ingreso de contrasefia, la solicitud entrard en proceso de
aprobacion.

Solicitante

Prueba IT PrisnaSign

01/10/1990
Ul
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1234 56789 0101

Informacion

Teléfono:

2606-7070

Municipio:

Guatemala

Empresa:

nla

Profesion:

Password:

%

Apellido casado (a):

59398486

luisguerra89@gmail.com

Direccion:

Avenida Reforma 3-48 zona 9 Edificio Anel bto.
Nivel Oficina 503

Pais:

Guatemala
Cargo:

nla

nla

Confirmar Password:

Al seleccionar la opcién “Aceptar”, le desplegara un mensaje informativo de solicitud aceptada con

éxito.

IAtencion!
Solicitud aceptada
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2.2.4. Recepcion de correos de notificacion

La Entidad Emisora de Firmas Electrdnicas, validara los datos y aprobara la solicitud mediante el
envio de correos electrdnicos con las siguientes notificaciones:

i Correo notificacion de “Aviso Recepcidn de Solicitud Certificado Digital”.

Aviso Recepcion de Solicitud Certificado Digital AC Prisma GT =~ Recisides = & 3
Motificaciones Registro Prisma <suscriptoriprisma. gi= 10:21 {hace 2 minutos) gy i
para mi -

La Autoridad Certificadora "Registro Digital Prisma, 5.4A.7, a través de la Registradora “Registro Digital Prisma, 5.4.", ha recibido solicitud de
Emiszian de Cerlificado Digital a nombre de: Prueba IT PrismaSign , con cuenta de correo electrénico luisguerradfimgmail.com

A quien como solicitantetsuscriptor s le notifica que: Para iniciar el proceso de acreditacion, debe presentar a Registro Digital Prisma, la
documentacidn gque s requiere en las “Practicas de Registro”, de acusardo al tipo de certificado digital sclicitedo, asi como constancia de pago.
Sin embargo =i desea agilizar el procese, puedse enviar la documentacion en digital a8 la cuenta de comeo electronico suscrptor@prisma.gt,
teniendo en cuenta que &l envio por mail, no sustituye |a presentacion de la documentacion fisica.

La solicitud al ser recibida se validd con el siguiente estado: Pendiente de acreditacidn.
El mativo del estado fus: Aceptado.

El funcionario que realizd la recepcidn de la solicitud fus: Cperador PEL

4, Responder ®» Reenviar

ii. Correo notificacion de “Acreditacidn de Solicitud - pendiente emision”.

Notificacion Acreditacion de Solicitud de Certificado = 2
Digital AC Prisma GT Recibidos x

Notificaciones Registro Prisma <suscriptor@prisma.gt>  10:27 (hace 0 minutos)  §f 4=, :
parami =

La Autoridad Certificadora “Registro Digital Prisma, S.A.", a través de la Registradora "Registro Digital
Prisma, S.A.", ha recibido solicitud de Emision de Certificado Digital a nombre de: Prueba IT PrismaSign
, con cuenta de commeo electrénico luisguerra89@gmail.com

Motificandole que la solicitud fue acreditada y se valido con el siguiente estado: Pendiente de emision.
El motivo del estado fue: Aceptado.
El funcionario que realizd la acreditacion de la solicitud fue el Operador PKI de Registro Digital Prisma.

4, Responder B Reenviar
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iii. Correo notificacion de “Certificado Digital, aprobado y emitido”.

Notificacion de Certificado Digital, aprobado y emitido & &
AC Prisma GT Recibidos x

Notificaciones Registro Prisma <suscriptor@prisma.gt=  10:29 (hace 0 minutos)  1p 4= :
para mi -

La Autoridad Certificadora “Registro Digital Prisma, S.A.", a través de la Registradora "Registro Digital
Prisma, S.A.", ha aprobado y emitido el certificado digital solicitado a nombre de: Prueba IT PrismasSign ,
con cuenta de correo electronico luisguerra89@gmail.com.

El nimero de serie asignado para el certificado digital es: 41.43.47.54.49.31.00.00.00.00.11.65

4., Responder B Reenviar

iv. Correo notificacion de “Aviso de emisidn de certificado digital - encuesta”.
Aviso de emision de certificado digital lzslilileg
Motificaciones Registro Prisma <suszcriptor@prisma. gt

para mi =

?

A PRISIMA Motificaciones automaticas Registro Digital Prisma, 5. A.

® @ Agradecemos su apoyo ingresando a la siguiente direccion y
® VA © contestando una breve encuesta de satisfaccion:

https://es.surveymonkey.com/r/253YMCP

La Autoridad Certificadora de Registro Digital Prisma, 5. A. emitid un certificado digital a nombre de Prueba IT
PrismaSign con nimero de serie 41.43.47.54.49.31.00.00.00.00.11.65

Por favor ingrese al sitio donde realizd su solicitud y seleccione la opcion "Descarga Certificado Digital™.

Informacién de contacto:
Registro Digital Prisma, 5. A.
Ave, Reforma 3-48 Tona %
Edif. Anel Oficina 501
C.P. 01009
‘Guatemala, Guatemala
Tel. 2506-7070
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2.2.5. Configuracion de certificado en HSM

El solicitante recibira un ultimo correo de notificacion de “Descarga de certificado electrénico” de parte
de REGISTRO DIGITAL PRISMA, S.A.

Descarga de certificado electronico R

noreply@prisma.gt a través de sendgrid.info
parami =

PRISIMA

Estimado({a), Prueba PrismaSign:

El presente es para informarle que se ha aprobade y emitido el certificado
electronico solicitado a su nombre. Para realizar la descarga del su certificado
debe ingresar al link siguiente: Click Agui

Lo invitamos a unirse a nuestros esfuerzos, no imprimiendo este correo, si no es
estrictamente necesario.

Para mas informacion comuniguese con nosotros al PBX: (502) 2506-7070, o
bien escribanos al correo electronico: suscriptor@prisma.gt

Atentamente,

A PIRISITIE  Redistro Digital Prisma, S.A.
Avenida Reforma 3-48 Zona 9, Edificio Anel
Guatemala, Guatemala.

PEX (502) 2506-7070

Al presionar la opcion “Click aqui” automaticamente direccionard a una pantalla de descarga en la cual
debera configurar su Certificado en HSM cargando un archivo con la rubrica de su firma manuscrita en
formato PNG o JPG. Los pasos por seguir son los siguientes:

e Ingresar la contrasefia registrada inicialmente en la solicitud y confirmar la misma.

e Presionar en “seleccionar archivo”, ubicar la ruta donde se encuentra el documento y cargar
la rdbrica.

e Al presionar la opcién “Aceptar”, la firma se configurara en el HSM.
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Configuracion de firma electronica en HSM

Nombre: Correo:

Prueba IT PrismasSign luisguerra89@gmail.com

Password: Confirmar Password:

sensssrann senssnsnns

Rubrica:

Seleccionar archivo | No se eligid archivo

Aceptar

Al finalizar el proceso, el sistema desplegara una pantalla con el mensaje de confirmacién de firma
configurada correctamente.

IAtencion!

Certificado configurado con éxito
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