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1. Objetivo, alcance y usuarios

El objetivo de este manual es brindar una descripcién detallada de los pasos a realizar por parte del
usuario para validar el certificado de firma electréonica avanzada dentro de la aplicacién ADOBE
READER.

2. Desarrollo

2.1. Introduccion.

El presente manual detalla la secuencia grafica de los pasos a seguir para validar un certificado de
firma electrénica de REGISTRO DIGITAL PRISMA, en la aplicacion ADOBE READER, esto no aporta, ni
quita validez juridica al certificado, solo indica si es valida o desconocida para la aplicacion.

2.2, Validacion de certificado

e Ingresar al documento firmado en PDF.

POF

e Dar clic a su firma electrénica avanzada, se desplegara una pantalla de estado de validacion
de la firma, donde indicara si la firma ya se encuentra valida o es desconocida para ADOBE
READER.

e Dar clic en, “Propiedades de la firma”.

| Estado devalidacidn de la firma

PRL g, Lavalider dela firma es DESCONOCIDA.

- Mo ha habido modificsciones enc documenta desde que s firmd.
= La sdentidad ded firmante &5 desconocids porgue no & incluyd en su lista de

: cerificadeos de confianca y ninguna de sus centificades principales son
F] rma p ara Firmado digitalmente centificados de confianca
por Firma para Demo :
Demo y y Pruebas :
Fecha: 2020.12.15

Pruebas 09:57:46 -06'00"
: I Propiediades de la firma... Cerrar

(El disefio personalizado queda a Criterio del firmante)

Firma 2
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e Clic en “Mostrar certificado del firmante”

Propiedades de la firma

La validez de la firma es DESCONOCIDA.

Hora de firma: 2020,/11,/18 11:03:50 -06'00"

Resumen de validez
Mo ha habido medificaciones en: documento desde que se firma.

El certificador especificd que se permite rellenar el formulario y firmar y
comentar el documento, pero no realizar ningdn otro cambio.

La identidad del firmante es desconocida porque no se incluyd en su lista de
certificados de confianza y ningune de sus certificados principales son
certificados de confianza
La hora de la firma procede del reloj del equipo del firmante,
La firma se validd a partir de la hora de firma:
2020/11/18 11:03:50 -06'00'

Informacién de firmante

La ruta desde el certificado del firmante a un certificado del emisor se cred
correctarnente.

Mo se realizéd la comprobacion de revocacion.

Mostrar certificado de firmante...

Propiedades avanzadas... Validar firma Cerrar

e Clic en la pestafia “Confianza”.

<

Visor de certificados

Este cuadro de diilogo le permite ver los detalles del certificado y toda su cadena de emisién. Los detalles corresponden
a la entrada seleccionada. Se estan mostrando varias cadenas de emisién porque ninguna de ellas se emitié por un
anclaje de confianza.

Mostrar todas las rutas de certificacion encontradas

dad Certificadora Raiz Registre  Resumen  Detalles Revocacién Confianza Normativas  Aviso legal
jistro Digital Prisma, 5.4, <sen

Demo PrismaSign Diana <def

CL Demo PrismaSign Diana <demosigni@prisma.gt>
Direccion de mercadeo
Emitide per:  Registro Digital Prisma, 5.4, <servicioalcliente@prisma.gt>
Guatemala
Valido desde:  2020/10/27 08:41:05 -06'00"

Valido hasta:  2021/10/26 07:41:05 -06'00"

Uso deseado:  [Firma digital, Cedificar claves, Proteccién de correo electrénico,
Autenticacién de cliente

Exportar...
>

@ La ruta del certificado seleccionado es valida.

Las comprobaciones de validacion de ruta se realizaron a partir de la hora de firma:
2020/11/18 11:03:50 -06'00'
Modele de validacién: shell
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e Clic en “agregar certificados de confianza”.

Visor de certificados

anclaje de confianza.

iad Certificadora Raiz Registrd  Resumen
Jistro Digital Prisma, 5.4, <sen

x
x

< >

2020/11/18 11:03:50 -06'00"
Modelo de validacion: shell

Este cuadro de didlogo le permite ver los detalles del certificado y toda su cadena de emision. Los detalles corresponden
a la entrada seleccionada. Se estan mostrando varias cadenas de emisién porque ninguna de ellas se emitié por un

Mostrar todas las rutas de certificacion encontradas
Detalles Revocacion Confianza  Normativas  Aviso legal

Demeo PrismaSign Diana < de| Este certificado no es de confianza.

Configuracion de confianza

Firmar documentos o datos
Certificar documentos

Ejecutar contenido dinamice incrustado en un decumento
certificado

Ejecutar JavaScripts privilegiados incrustados en un documento
certificado

Realizar operaciones privilegiadas del sistema (red, impresién,
accesco a archivos, etc,)

Agregar a certificados de confianza...

@ La ruta del certificado seleccionado es valida,

Las comprobaciones de validacién de ruta se realizaron a partir de la hora de firma:

e Clicen “aceptar”.

Seguridad de Acrobat

I % firmas para ver el cambio.

5i cambia la configuracién de confianza, necesitard validar de nuevo todas las

Mo es prudente confiar en certificados procedentes directamente de un decumento,
;Estd seguro de que desea continuar?
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. . . . “ ”
e Deberd seleccionar todas las opciones y dar clic en “Aceptar”.
Importar configuracion de contactos *
a - n
1 Detalles del certificado
d Asunto:  Demo PrismaSign Diana <demosign1@prisma.gt>
t Emisor:  Registro Digital Prisma, 5.A. <servicioalcliente@prisma.gt>
1l Uso:  Firma digital, Codificar claves
i
Caducidad:  26/10/2021 07:41:05
Confianza
El certificade utilizado para firmar un documento debe estar designade como anclaje
de confianza o tener como crigen de cadena un anclaje de confianza para que la
validacién de la firma se realice correctamente. La comprobacidn de revocacién no
se realiza en un anclaje de confianza ni en uno superior a él.
tilizar este certificado como raiz de confianza
Si la validacion de firma se realiza correctamente, confie en este
certificado:
Documentos o datos firmados
Documentos certificados
Contenido dindmico
[] JavaScript privilegiado incrustado
] Operaciones privilegiadas del sistema (red, impresidn, acceso a
archivos, etc.)
H “ ”
e Clicen “Aceptar”.
Visor de certificados X
anclaje de confianza. ~
Mostrar todas las rutas de certificacién encontradas
lad Certificadora Raiz Registre]  Resumen Detalles Revocacién Confianza  Normativas  Aviso legal
Jistro Digital Prisma, 5.A. <sen|
Demo PrismaSign Diana <de Este certificado no es de confianza.
Cenfiguracién de confianza
%  Firmar documentos o datos
3 Certificar documentos
#  Ejecutar contenide dindmico incrustado en un documento
certificado
% Ejecutar JavaScripts privilegiados incrustados en un documento
certificado
3 Realizar operaciones privilegiadas del sistema (red, impresidn,
acceso a archivos, etc.)
Agregar a certificados de confianza...
< >
@ La ruta del certificado seleccionado es vilida.
Las comprobaciones de validacién de ruta se realizaron a partir de |z hora de firma:
2020/11/18 11:03:50 -06'00"
Modelo de validacién: shell
Aceptar
v
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e Clic en “Validar firma” y luego “Cerrar”.

| Propiedades de la firma *

La validez de la firma es DESCONOCIDA.

Hora de firma: 2020/11/18 11:03:50 -06'00"

Resumen de validez
Mo ha habido modificaciones en: documento desde que se firma.

El certificador especificd que se permite rellenar el formulario y firmar y
cementar el documente, pero no realizar ningdn etro cambio,

La identidad del firmante es desconocida perque no se incluyd en su lista de
certificados de confianza y ninguno de sus certificades principales son
certificados de confianza
La hora de |a firma procede del reloj del equipo del firmante.
La firma se validé a partir de la hora de firma:
2020/11/18 11:03:50 -06'00"

Infermacion de firmante

La ruta desde el certificado del firmante a un certificado del emisor se cred
carrectamente.

Mo se realizd la comprobacion de revocacion.

| Maostrar certificade de firmante...

Propiedades avanzadas... » Validar firma Cerrar

e Clic nuevamente en la Firmay le aparecerd que la firma es valida.

Estado de validacion de la firma

éb La firma es VALIDA, firmada por Demo PrismaSign Diana
<demaosign] @prisma.gt>.
- Mo ha habide modificaciones en: documento desde que se firma.
- La identidad del firmante es valida.

Fg-_:_r_gur_—sMA

Propiedades de la firma... Cerrar

Firma I Firma 2
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3. Recomendaciones

e Debe contar con la aplicacién ADOBE READER, puede ser versién Xl o DC.

e El proceso para agregar como sitios de confianza en archivo .PDF, se realizara una sola vez en
la computadora o en el equipo en el cual se firme un archivo en formato .PDF

e Si tiene alguna dificultad o inquietud al momento de validar, puede contactarnos al nimero
de teléfono (502) 2506-7070, escribirnos a la direccion servicioalcliente@prisma.gt.
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