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1. Objetivo, alcance y usuarios

El objetivo de este manual es describir la forma correcta de descarga e instalacién de la aplicacion para
la Administracion de un Dispositivo Criptografico exclusivo para un Sistema Operativo Windows.

Este manual aplica a todas las actividades relacionadas con la adquisiciéon de un Certificado de Firma
Electrénica y que se resguardard dentro de un Dispositivo Criptografico.

Los usuarios de este documento son todas aquellas personas con acceso a realizar descargas desde el
sitio web de REGISTRO DIGITAL PRISMA.

NOTA: Para el propdsito de este manual, cuando se utilice el término “Dispositivo Criptografico”, éste
puede significar también “Token”.

2. Documentos de referencia

e Manual del Usuario para firmar documentos en Word.
e Manual del Usuario para firmar documentos en Excel.
e Manual del Usuario para firmar documento en PDF.

3. Desarrollo

3.1. Introduccion.

El presente manual detalla el proceso correcto de descarga e instalacion de la aplicacion para el uso
del Dispositivo Criptografico eToken PRO 72k JAVA, para un Sistema Operativo Windows.

Este dispositivo es de uso exclusivo de REGISTRO DIGITAL PRISMA, porque ofrece al solicitante la
confianza, seguridad y autenticidad en el manejo de su Certificado Digital de Firma Electrénica,
permitiendo personalizar y proteger las comunicaciones y transacciones virtuales del solicitante.

3.2. Requerimientos técnicos del Sistema para su instalacién

Para el correcto funcionamiento de eToken PRO 72k JAVA en su computadora, debera tomar en
cuenta las caracteristicas que debe cumplir el sistema en el que realizara la instalacién:
e Hardware:
o Procesador Pentium IV 1 GHz o superior.
o Disco duro con al menos 100 Mb de espacio libre.
o Memoria RAM de 512 Mb o superior.
o Entradas USB (para dispositivos criptograficos fisicos).
e Software:
o Sistema Operativo Windows 2000, Windows Server 2003, Windows Server 2008, XP,
Vista, Windows 7, Linux, Mac OSx.
e Permisos:
o Deberd contar con permisos de administrador sobre la mdaquina, al momento de
instalar la aplicacion.
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3.3. Localizacién del instalador para el eToken PRO 72k JAVA

El instalador para la administraciéon del eToken PRO 72k JAVA podra ubicarlo en el sitio web de

REGISTRO DIGITAL PRISMA www.prisma.gt, desde la seccidon “Manuales para el Usuario”.

Al momento de seleccionar el enlace de descarga, aparecera una ventana en la que preguntara si desea
ejecutar el archivo o cancelar la instalacion.

B
Advertencia de seguridad de Abrirm - M

¢ Desea ejecutar este archive?

) Nombre:

~.5afeNetAuthenticationClient-eToken-¥32-8.2. msi

==
&3 Editor: SafeNet, Inc.

Tipo:
De:

aﬁr\eﬁumar siempre antes de abrir este

rchivo

Aunque los archivos procedentes de Intemet pueden ser (tiles, este

I\‘j-‘ lipo de archiw

= software de los editores en los que corfia. ;Cudl es el iesao?

Paquete de Windows Installer
C:\Users\mguevara. GRUPOFIP\Downloads\Safe...

0 puede llegar a dafiar el equipo. Sélo ejecute

Pulse el botdn Ejecutar y a continuacion se desplegara una ventana que dara la bienvenida al Asistente
de Instalacién que le brindara la orientaciéon necesaria para la correcta instalacién de la aplicacidn, a

continuacién seleccione la opcién “Next”.

#4) SafeNet Authentication Client 8.2 Setup

[E=NEE)

SafeNet
Authentication
Client

Welcome to the SafeNet
Authentication Client 8.2
Installation Wizard

The Setup wizard wilinstall Safelet Authentication Client 8.2
on pour camputer

Itis shongly recommended that you class allWindows
programs before running the Setup wizard

Click Next to continue,

Le solicitara que elija el idioma en el cual desea realizar su descarga para la aplicacion y luego pulsar

el boton “Next”

) SafeNet Authentication Client 8.2 Setup [E=REE

Interface Language

Select the interface language.

Select the Safel ot Authent

@ifeNet.

ication Client 8.2 interface language:

English

Chinese

Czech

English

French

French (Canada)
German

Hungarian
ajian
anese

Korean
Lithuanian

Polish
e Portuguese
Romanian

Russian

Spanish

Thai

Traditional Chinese
Vietnamese
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En la pantalla siguiente le mostrara el contrato de la licencia, el cual debera leer detenidamente y
seleccionar en Acepto el acuerdo de licenciay luego y pulsar el botén “Next” para continuar.

ﬁ SafeMet Authentication Client 8.2 Setup |£I_I—J
License Agreement y
Please read the fallowing license agreement carsfully. (S’afeNet
SAFENET SOFTWARE LICENSE TERMS o

SafeNet Authentication Client

Legal notice:

safeMet software is not sold; rather, copies of SafeMet software are

licensed all the way through the distribution channel to the end user.
UMLESS YOU HAVE ANOTHER AGREEMENT DIRECTLY WITH SAFEMET THAT
CONTROLS AND ALTERS YOUR USE OR DISTRIBUTION OF THE SAFENET
SOFTWARE, THE TERMS AND CONDITIONS OF THE APPLICABLE LICENSE
AGREEMENTS BELOW APPLY TO YOU. Please read the agreements s

—> @) | accept the license agreement
(1 | do not accept the license agresment

< Back ][ Mext > ] [ Cancel

A continuacién se mostrara la pantalla en la cual debera seleccionar el tipo de instalaciéon que
considere en su computadora. Se sugiere marcar la opcion Standard; seguidamente pulse el botén
“Next” para continuar.

‘ﬁ SafeMNet Authentication Client 8.2 Setup | = &J
Installation Type -
Select the installation tepe. @afeNet
@) Standard
= Standard installation
=g Includes news implementation and user interface for all eT oken and
= g, iKey tokens.

() BSec-compatible

B Legacy BS ec-compatible installation
g. Includes new implementation and uger interface for all eT oken and
=5 iKey tokens, Also supports legacy iKey implementation and user
interface.

[ < Back ][ Mext > ] [ Cancel ]

A continuacién desplegard una ventana en la que se encuentra ubicada la carpeta de instalacion
sugerida por el sistema automaticamente C:\Program File\SafeNet\Authentication\. Si estd de
acuerdo con la ruta establecida, seleccione la opcién “Next”; de lo contrario seleccione la carpeta
destino en la cual desea que se almacene el instalador y luego pulse el boton “Next”.
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18] SafeNet Authentication Client 8.2 Setup (=l e

Destination Folder

Select a folder in which the application will be installed. SafeNet

Setup will install the files for SafeMet Authentication Client 8.2 in the following folder.
Tainstall in a different falder, click Browse, and select anather folder.

Destination Folder

C:\Program Files\S afeMethAuthentication'

[ < Back ][ Mext > J [ Cancel ]

ication o T
122 » 32
_ | Destination Folder
\partir con v G Select a folder in which the application will be installed. SafeNet.
CustomizationPackd
Nethuthenticationd Setup vil install the files for S afeNet Authenticalion Client 8.2 in the following folder.
NetAuthenticationCl
MetAuthenticationCl Tainstal in a different folder. dick Browse. and select another folder.
! b ationCl pa
SafeNet Authentication Client 8.2 Setu /
by P Biowse
Lok in £ Authenlication 4
= EE
(22 Progiam Files
e Safellet
£ Authentication
&) Unidad de DVD Rw ID:) D
—

Folder name: | C:\Program Files\SafeMNetiauthentic ation' oK,

Cancel

Desplegard una nueva ventana que le indicara que espere para iniciar con la descarga como muestra
la imagen.

3
3] safeNet Authentication Client 8.2 Setup = |
Updating System
Pleasze wait while 5 afetlet Authentication Client 8.2 iz being installed. Q Safe Net

Copying new files...
File: eTPELCS11.dll
Directony: C:\wWindowshSps'w/DwB4Y
Size: 13240

s =
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Al terminar la instalacidn presione el botén Finalizar para empezar a utilizar el eToken Pro 72 Java en
el momento que lo considere apropiado.

(81 SafeNet Authentication Client 8.2 Setup [ESREER=)
SafeNet Authentication Client 8.2
SafeNet has been successfully installed.
Authentication
Client

Click Finizh to exit Setup.

@feNet.

Seguidamente debera ubicar la ruta en la que instald el driver, abrir la carpeta y seleccionar con doble
click el archivo SafeNet Authentication Client Tools o bien buscarlo en la ruta de inicio como aparece
en siguiente imagen.

Con esta aplicacién podrd administrar su Dispositivo Criptografico manteniendo la seguridad y el
resguardo apropiado de su Certificado Digital de Firma Electrdnica.

@ Word 2013 »

Excel 2013 ,
Adobe Reader XI »

@ PowerPoint 2013 ,

Calculadora

,‘_/5 Paint »

.”—é\ SafeMet Authentication Client
H Tools

| @ SafeNet Authentication Client

A5l WordPad »
==

» Todos los programas
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Como medio de seguridad, su Dispositivo Criptografico le solicitard que registre su contrasefa, la cual
debera ser confidencial y de uso personal, debido a que se le solicitara en el momento que se utilice el
dispositivo, dicha contrasefia la podra modificar mediante el uso de este asistente.

S Inicio de sesién del dispasitivo |

o

@afeNet SafeNet Authentication Client

Ingresar Contrasefia del dispositiva.

Mombre del dispositivo: Token Prisma

Contrasefia del dispositivo: s

Idioma actual ES
Esta es una copia noe licenciada. solo para fines de evaluacion.

Esta aplicacion permitira realizar varias acciones (Cambio de nombre al dispositivo, cambio de
contrasefia del dispositivo, Borrar dispositivo, Visualizar informacién de dispositivo, Importar,
Eliminar, entre otros) de cada uno de los Certificados de Firma Electrdnica que tenga resguardados en
su Dispositivo Criptografico.

(S) SafeNet Authentication Client Tools b= -
@ﬁeNet
\ SafeNet Authentication Client > o i ? &

A

Q Token Prisma
Cambiar nombre al dispostivo

Token Prisma[AKS ifdh 0]

3 3 3 3 Cambiar la Contrasefia del disp.

Desbloquear dispositive

® Borrar dispositive
p Ver informacion del dispositive

Desconectar SafeNet eToken Virtual

www .safenet-inc.com

3.4. Recomendaciones

e Por su seguridad es importante que tome en cuenta que la contraseia es un dato de uso
exclusivo del portador del dispositivo criptografico. Registro Digital Prisma no realiza la
administracion de las claves del uso de los Certificados Digitales.

e Recuerde que el Certificado Digital de Firma Electrdnica es de uso personal, por tal motivo
ninguna otra persona que no sea el propietario de la firma podra tener acceso.
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e Al momento de ingresar al sistema de administracién del Dispositivo Criptografico, no
desconecte ni retire del computador por ningin motivo ya que esto puede ocasionar dafios
irreversibles a su dispositivo.

e Al ingresar al administrador de su Dispositivo Criptografico y proceder al inicio de sesién, se
permitira cierto nimero de intentos; si excediera esta cantidad, por medidas de seguridad el
dispositivo se bloqueara en automatico.

e Para desconectar o retirar el Dispositivo Criptografico de su computador no es necesario
realizar el mismo procedimiento que se realiza al momento de retirar una USB, simplemente
extraigalo de su ordenador

o Verifique que el Dispositivo Criptografico contenga el Certificado Digital del Usuario y el
Certificado Digital de Registro Digital Prisma como Autoridad Certificadora AC, ya que ambos
son necesarios para poder firmar electronicamente.

e Aseglrese que la luz LED del Dispositivo Criptografico esté encendida, para garantizar su
correcta conexién y funcionamiento.
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