R E G S T RO D T A L

PIRISIMA

Registro Digital Prisma

MANUAL DEL USUARIO PARA FIRMAR DOCUMENTOS EN EXCEL /
XLS

Cddigo: EM-MN-03
Version: 1

Fecha de la version: 01-02-2014
Nivel de 0
confidencialidad:




Registro Digital Prisma 0

Tabla de Contenido

1. OBIETIVO, ALCANCE Y USUARIOS .....ccuiiiteiirniiinniieniiiseiiiasisasiessrssssrssissssssssssssssssssssssssssnssssssssssssssssssnsss 3
2. DOCUMENTOS DE REFERENCIA......ccituiiituiiiiniiiniirniiiniimusismiiisssiissimessimsssrssssrsssssssssssssssssssssssrasssrassssnsss 3
3. DESARROLLO....cuiitutiitniiitniiieniiineiitniiseiisettasstessstesserssssrssssrssssssssssnssrsssstsssssassssssssssssssnssssssssnssssnssssnsssanss 3
3.1. INTRODUGCCION ..uvtteeuireeesitteeeitee e ettt e snsteeesubeee s msteesauneeeesaseeesaasseesaanneeesaseeesannseeesanneessasbeeeenreeesnnneesanseeannn 3
3.2. FIRMANDO DOCUMENTOS «.tiieieieieieieieeeieseeesasaseeaes e e aasenananasannnansasnsensssssssssssssssssssssssssssesssesesesesasesesssnnnenns 3
3.3. QUITANDO FIRMAS ELECTRONICAS ..vvvvvvvursressrsssrsssrsssssssssssssssssssssssssssssssssssssssssssrersesrerseeseeeeeeeseeteeeseseeeeesessseeens 6
Manual del Usuario para firmar documentos en Ver. 1 del 01-02-2014 /Péagina2de 8

Excel / xls



Registro Digital Prisma 0

1. Objetivo, alcance y usuarios

El objetivo de este instructivo es el de proporcionar los lineamientos necesarios para que los usuarios
de REGISTRO DIGITAL PRISMA firmen de manera electrénica documentos con extensidn .xIs y asi
certificar la validez de la informacién que contienen.

Este instructivo aplica a todas las actividades relacionadas con la incorporacion de una Firma
Electrénica Avanzada a un documento.

Los usuarios de este documento son todas aquellas personas con acceso a realizar descargas desde el
sitio web de REGISTRO DIGITAL PRISMA.

2. Documentos de referencia

e Manual Técnico de Instalacion del Dispositivo Criptografico ePass2003.

3. Desarrollo

3.1. Introduccidon

Una Firma Electrdnica Avanzada en Microsoft Excel permite garantizar a quién se estd enviando el
documento la seguridad de que el mismo proviene del usuario que lo estd firmando digitalmente, que
el contenido no se ha cambiado ni se ha manipulado desde que se firmé digitalmente y prueba a todas
las partes interesadas el origen del contenido firmado.

3.2. Firmando documentos

Antes de empezar a firmar, se recomienda haber guardado correctamente el contenido del
documento; de no haberlo hecho, el programa lo solicitara posteriormente.

En la barra de Opciones de Microsoft Excel, seleccione la opcién Archivo y dentro del menu que se
despliega ingrese a la opcidn Informacion y luego a Proteger documento con el fin de controlar los
cambios que desee que los demas usuarios realicen al documento. Para garantizar la integridad del
documento, seleccione desde el menu la opcién Agregar una firma digital.

Informacién

Documento de prueba firma electrénica PRISMA
Proteger libro
»~ Controle el tipo de cambios que los demas pueden hacer en este libro,
Proteger
tibro,
9
i bl

......

.......

‘e explorador
rios cuando este ibro se ve en i
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A continuacion desplegara un cuadro de didlogo en el que le solicitara el ingreso de la siguiente

informacion:

1. Tipo de Compromiso: Seleccione una de las opciones que aparecen en la lista desplegable.

Tipo de compromiso:

[+]

Cred y aprobd este documento
Aproba este documento
Cred este documento

2. Razdn para firmar el documento: Escriba un detalle de la razén de la firma.

3. Debera elegir el tipo de Certificado con el que desea firmar el documento, seleccionando la

opcion Cambiar.

4. Al haber completado todos los campos, seleccione la opcién Firmar.

Firmar

0 Obtener informacién adicional sobre lo que esta firmando...

Va a agregar una firma digital a este documento, Esta firma no serd visible en el contenido de
dicho documento.

\I@ de compromiso:
A

[=]

| | Razén para firmar este documento:
szt

—a

||| Para incluir informacién sobre el firmante, haga clic en el botdn de detalles.

T
————

= g —
Firmar como: Luisa Maria Menendez Rubio T ‘,

Emitido por:  Autoridad Certificadora Raiz Registro Digital Prisma, S. A. ...

—— FEirmar Cancelar
N

-
Seguridad de Windows

Microsoft Excel
Seleccione un certificado

(== Luisa Maria Menendez Rub...
‘ Emisor: Auteridad Certificadora Raiz...

@, Valido desde: 09/05/2014 hasta 09/0...
\

Haga clic aqui para ver las propied...

T

Si desea firmar un documento y su Certificado se encuentra almacenado en un Dispositivo
Criptografico o Token, el sistema le solicitara el ingreso de la contraseiia que asigné con anterioridad
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a su Certificado como parte de las medidas de seguridad de Windows que le permitiran crear
correctamente la firma.

ﬁn‘ﬁqm PIN de Usuari [

ﬁ Ahora verifique su PIN de Usuario:

PIN de Usuario:  sessssssss

[] Habilitar teclado en pantalla

Cambiar PIN de Usuario] [lniciarsesion] [ Cancelar ]

Creando firma...

Al finalizar, Microsoft Excel desplegard un mensaje indicando que el documento ha sido firmado
correctamente. Para cerrar este mensaje, seleccione la opcidon Aceptar.

y
Confirmacién de la firma g

Su firma se ha agregado correctamente al documento.
Si se cambia el documento, la firma dejara de ser valida.

D No volver a mostrar este mensaje

( Aceptar )

—

Al aceptar la confirmacion de la firma, Microsoft Excel desplegara una nueva pantalla donde podrd
validar que su documento se encuentra firmado.

©

— Informacion

Documento de prueba firma electrénica PRISMA [solo lectural - Excel

Documento de prueba firma electronica PRISMA

Libro firmado

LQ i alguien manipula este
Ver firmas
Proteger libro
» & Ellibro se marcé como final para evitar modificaciones.
Proteger
libro -
@ Inspeccionar libro
)

Comprobar si
hay problemas -

Versiones

) No existen versiones anteriores de este archivo.

Pl Opciones de vista de explorador
1) Elja qué pueden ver los usuarios cuando este libro se vea en la Web.

de explorador
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La firma aparecera en la parte superior derecha del documento y en la barra de estado, con lo cual se
valida que la Firma Electrdnica se ha incorporado. Una vez insertada la Firma, el documento serd de
solo lectura para evitar que se realicen futuras modificaciones. Cualquier cambio en el mismo
comprometeria la Firma Electrdnica.

g = Documentos de Prueba Electrénica Prisma - Excel ?2 @ -
(ARCHIVO [iilite (o] INSERTAR DISERIO DE PAGINA FORMULAS DATOS REVISAR VISTA Iniciar Sesién +

o MARCADO COMO FINAL Un autor marcd este libro coma final para evitar la edicidn, Editar de todos modos

Qso e I

Firmas

Firmas validas:

Luis... 22/05/2014

Wom o 3 B Wk

Este documento contiene firmas,

3.3. Quitando firmas electrdnicas

Una firma electrénica puede borrarse de un documento al momento de seleccionar la opcién Editar
de todas formas cuando un documento ha sido Marcado como Final.

0 MARCADO COMO FINAL Un autor ha marcado el documento comao final para gue no se pueda editar. Editar de todas formas

Microsoft Excel preguntard al usuario si estd de acuerdo en quitar las firmas para edicidon del
documento. Si estd de acuerdo, seleccione la opcidn Si para continuar. El documento quedard
desprotegido y sin respaldo de la firma electrénica.

EETER

La edicion quitara las firmas de este libro, ;Desea continuar?

[ s
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Otra forma de quitar una firma electrénica, puede ser mediante la barra de Opciones de Microsoft
Excel, seleccionando la opcién Archivo y dentro del menu que se despliega ingresando a la opcion
Informacién y luego a Ver Firmas.

C)

Informacion

Nuevo

Documento de prueba firma electrénica PRISMA
Abrir

Libro firmado
Kol

El libro se firma y marca como final. No debe editarse. Si alguien manipula este

Guardar como libra, las firmas perderan su validez.

Ver firmas

Imprimir

Compartir
Proteger libro

Exportar [ Ellibro se marcé como final para evitar modificaciones.
Proteger

- libro =
Cerrar

Podra ver nuevamente el documento. Se mostrara al lado derecho superior el panel Firmas. Junto
al nombre de la firma, haga clic en la flecha y en las opciones que se despliegan, seleccione Quitar
Firma.

Firmas )
Firmas vélidas:

Lusis... 22/05/2014 |~
Detalles de la firma...

Quitar firma

A continuacidn se desplegara una ventana conteniendo la Advertencia: “éRealmente desea quitar
esta firma de forma permanente? Esta accion no puede deshacerse”. Siestd completamente seguro
de quitar la firma, seleccione la opcidn Si.

;Realmente desea quitar esta firma de forma permanente? Esta accion no puede deshacerse.

si | [ m ]
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Microsoft Excel mostrara un mensaje en el que confirma que se ha quitado la firma y el documento se
ha guardado automaticamente. Para cerrar esta ventana, seleccione la opcién Aceptar.

@ Se ha quitado la firma y el documento se ha guardado.

|:| Mo volver a mostrar este mensaje
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